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Den Haag, 26 maart. De senaat
heeft nog grote bedenkingen bij
het Elektronisch Patiëntendossier
(EPD), maar de voorbereidingen
voor de landelijke uitwisseling van
medische gegevens van patiënten
zijn al in volle gang. En dat terwijl
de beveiliging nog niet op orde is.

Uit de eerste brede wetenschap-
pelijke studie naar de beveiliging
van het EPD blijkt dat het systeem
gaten bevat. Volgens informaticus
Guido van ’t Noordende, onder-
zoeker aan de Universiteit van
Amsterdam, ontbreken „basale
veiligheidskleppen”.

Van ’t Noordende deed maan-
dag mee aan een expertmeeting over

het EPD in de senaat, die het wets-
voorstel van minister Klink (Volks-
gezondheid, CDA) hierover nog
moet goedkeuren. Hij preludeerde
toen op zijn binnenkort te publi-
ceren studie.

De onderzoeker kroop in de
huid van een kwaadwillende die
misbruik wil maken van het EPD.
Hij bestudeerde het raamwerk
voor de landelijke uitwisseling van
medische gegevens. Eén centrale
vraag had hij: wat zijn de conse-
quenties als iemand inbreekt in
het EPD; ofwel in het Landelijk
Schakelpunt (LSP) waarlangs
straks alle informatie geleid wordt
óf in de lokale systemen waar zorg-
verleners de patiëntgegevens be-
wa r e n .

Het Landelijk Schakelpunt con-
troleert alle binnenkomende toe-
gangsverzoeken, van wie ze af-
komstig zijn en of ze digitaal zijn
ondertekend. Op zich een goed
idee, vindt Van ’t Noordende, maar
de informatie over de verzoeker
wordt niet doorgestuurd naar het
lokale systeem waar het dossier

wordt bewaard. Als een kwaadwil-
lende in het LSP weet te komen,
kan hij alle informatie uit de de-
centraal opgeslagen dossiers op-
vragen zonder digitale handteke-
ning. „Dit is een heel gekke fout.”

Veel ernstiger vindt hij dat de
autorisatie, de beslissing of een
zorgverlener een medisch dossier
mag inzien, centraal wordt geno-
men maar alleen decentraal te con-
troleren is. Het gaat om de contro-
le of er wel een behandelrelatie is
tussen patiënt en arts, en om het
delegeren van bevoegdheden van
artsen aan medewerkers. Artsen
moeten aangeven dat zij een be-
handelrelatie hebben met hun pa-
tiënt en als dat niet zo is, valt dat
pas achteraf vast te stellen. „Dat
vind ik niet zo gek”, zegt Van ’t
Noordende. „Een arts is niet zo-
maar iemand. Als hij misbruik
maakt van zijn positie, kan hij zijn
beroep verliezen. Dit vertrouwen
vind ik gerechtvaardigd.”

Maar dat geldt wat hem betreft
niet voor de autorisatie die een arts
aan een medewerker geeft. Een

medewerker kan gewoon in het
systeem als hij bij zijn aanvraag
van een dossier een veld invult met
de naam van de mandaterende
arts. Er hoeft geen bewijs bij te zit-
ten dat de arts hem daadwerkelijk
toestemming heeft gegeven. Van ’t

Noordende: „De medewerker
heeft weliswaar een pas op naam
nodig om dossiers te bekijken,
maar uit de praktijk weten we dat
ziekenhuizen slordig omgaan met
passen.” Ze kunnen ook gestolen
worden. Een corrupte medewer-
ker of iemand van buiten die zo’n
pas bemachtigt, kan namens een
arts dezelfde toegang krijgen tot
patiëntendossiers als de arts. „Dit
risico moet je niet lopen. Een cor-
rupte medewerker of hacker is
moeilijk te traceren en te straffen.

Dit is veel te slecht afgedicht. Daar
gaan kwaadwillenden gebruik van
maken. Zorg dat je het risico ver-
mindert door de arts een expliciet
bewijs voor mandatering aan zijn
medewerker te laten geven.”

Van ‘t Noordende: „Een mede-
werker zal zich makkelijker laten
omkopen door een criminele orga-
nisatie. En als iemand veinst dat
hij voor een arts werkt, kan hij bij
het Landelijk Schakelpunt clai-
men dat hij ook een behandelrela-
tie met de patiënt heeft. Die com-
binatie van factoren zet de deur
wagenwijd open voor corrupte
mensen. Tot dit opgelost is, zou ik
zeggen: mandateer niemand.”

Van ’t Noordende: „Voor deze
mandatering moet echt een oplos-
sing komen, anders is het EPD ge-
woon lek.” De meeste aandacht bij
het ontwerp van het EPD gaat uit
naar de bruikbaarheid voor de
zorgverlening, vindt de informati-
cus. „Daarbij delft de privacybe-
scherming weleens het onderspit.
Ik zou voor de extra beveiliging
gaan. Je belast zorgverlening iets

meer, maar het toezicht op het
EPD vereenvoudig je enorm. De
toezichthouder, het College Be-
scherming Persoonsgegevens,
moet nu toezien op een systeem
dat niet waterdicht is. Dat is heel
lastig .” Van ’t Noordende begrijpt
niet waarom de EPD-architecten
dit niet hebben ingebouwd. „Het
is gewoon basaal.”

De onderzoeker is ook niet ge-
rust op de inzage van patiënten in
hun eigen dossier. Hij vindt dat
burgers daarvoor een soort smart-
card moeten krijgen. Evenzeer zou
bij hen de zeggenschap moeten
liggen welke informatie zorgverle-
ners in hun dossier opnemen. Bur-
gers kunnen weliswaar bezwaar
maken tegen opname van hun ge-
gevens in het EPD, maar moeten
zelf actie nemen om opslag van
privacygevoelige informatie tegen
te houden. „Gegevens die eenmaal
op het Landelijk Schakelpunt
staan, zijn er nooit meer helemaal
uit te verwijderen. Ik wil dat de pa-
tiënt daarom toestemming ver-
leent aan de zorgverlener voordat

deze gegevens van hem opslaat. Al
is het maar een schermpje dat op-
licht bij de arts met de waarschu-
wing dat hij nog even de goedkeu-
ring van de patiënt moet vragen.”

Nictiz dat voor Volksgezond-
heid het EPD invoert, overweegt
sommige aanbevelingen over te
nemen. Maar vooralsnog is Nictiz
tot een andere afweging gekomen
bij het streven naar een optimale
veiligheid. „Niet ieder theoretisch
concept levert in de praktijk een
optimaal resultaat op”, aldus Nic-
tiz-directeur Gert-Jan van Boven.

Van ’t Noordende vindt het geen
irreële scenario’s dat kwaadwillen-
den op zoek gaan naar privacyge-
voelige informatie. „Je kunt ie-
mand chanteren, bijvoorbeeld een
politicus. Als je vreemd bent ge-
gaan, ben je omkoopbaar. Maar je
staat ook zwakker in het leven als
bekend is dat je een psychose hebt
gehad. Privacy is een grondrecht.
Het is heel fundamenteel.”

› Achtergronden over het pa-
tiëntendossier op nrc.nl/epd
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Het elektronisch
patiëntendossier is niet
goed beveiligd. „De deuren
staan wagenwijd open voor
corrupte medewerkers van
artsen.”

‘De deur staat wijd
open voor corruptie’
Informaticus Van ’t Noordende
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